
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

KOLIKO SU NOVI VIRUSI OPASNI? 

ŠTO ČINITI KAKO BI SE NAPAD SPRIJEČIO? 

ŠTO UČINITI U SLUČAJU NAPADA RANSOMWARE-OM? 

 

MG ELECTRONIC d.o.o.  
UREDSKA RJEŠENJA ZA POSLOVNE KORISNIKE 
AKTUALNO: Spriječite gubitak vaših podataka na vrijeme, ČUVAJTE SVOJE PODATKE! 

 

Novi „KRIPTO“ VIRUS koji ZAKLJUČAVA vaše podatke.  
Kako ga izbjeći? 

M.G.ELECTRONIC d.o.o. ◆ Trg I. istarske brigade6, Pula ◆ 052/ 651 288 ili 500 084 

prodaja@mg-electronic.hr  ◆ www.mg-electronic.hr  

Poštovani partneri i korisnici, 

S obzirom na sve učestalije ransomware napade i 
odsustvo navike redovitog backup-a podataka kod 
korisnika, ovaj newsletter odlučili smo posvetiti temi 
ransomware-a. Radi se o „kripto virusu“ koji služi za 
iznuđivanje novaca od vlasnika „zaključanih“ podataka… 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Poštovani partneri i korisnici, 
 
Ovaj newsletter posvećujemo temi ransomware-a, iznimno neugodne pojave za sve članove umrežene 
zajednice. Vjerojatno je barem netko iz vašeg kruga poznanika ili kolega na ekranu svojeg računala imao 
prilike vidjeti poruku iz noćne more koja ga obavještava da su podaci na računalu zaključani, te da će biti 
bespovratno izgubljeni ukoliko korisnik ne uplati odgovarajuću sumu anonimnim iznuđivačima. S 
obzirom na rizik kojeg predstavlja ova vrsta malicioznog koda, prevelik broj korisnika još uvijek prepušta 
sigurnost svojih podataka slučaju ili se u potpunosti oslanja na antivirusne programe te zanemaruje potrebu 
kreiranja backup-a. Radi pojave nemjerljivog broja prijetnji na internetu korisnici često gube iz vida banalne 
prijetnje kao što je fizičko oštećenje računala, od kojeg ne štiti niti jedan antivirusni proizvod. Ovo nas vodi 
do zaključka kako pouzdana softverska zaštita podataka ne postoji, već je važne podatke potrebno kopirati 
i držati na odvojenom mjestu. 
 
 
 
 
 
 
 
 
 
 
 
Ransomware predstavlja posebno podlu vrstu malicioznog koda koja, kako joj ime govori, služi za 
iznuđivanje novaca od vlasnika računala. Samo jedna podvrsta ransomware-a s nazivom Cryptowall je 
odgovorna za otprilike 325 milijuna dolara štete tijekom 2015. godine. S obzirom da prosječna cijena 
„otkupa“ iznosi oko 500 dolara, to znači da je oko 650.000 korisnika platilo otkup, dok je broj inficiranih 
računala vjerojatno mnogostruko veći.  
 
 
 
 
 
 
 
KOLIKO JE RANSOMWARE OPASAN? Možda je najbolje pitati predstavnika FBI-a, koji je na konferenciji 
Cyber Security Summit 2015 izjavio: “Da budem iskren, često savjetujemo ljudima da jednostavno plate 
otkupninu.” Iako većina antivirusnih programa štiti od velike većine malicioznih kodova, dovoljno je da jedan 
jedini cryptolocker „prođe“ kako bi se korisnik našao u poziciji da mora prihvatiti savjet FBI-a.  
To se može dogoditi svakome tko zanemaruje osnovna pravila održavanja sigurnosti podataka.  
 
Čuvajte svoje podatke! 
 

Samo jedna podvrsta ransomware-a s nazivom 
Cryptowall je odgovorna za otprilike 325 milijuna 
dolara štete tijekom 2015. godine. Procjena je da je 
oko 650.000 korisnika platilo otkup, dok je broj 
inficiranih računala vjerojatno mnogostruko veći. 

ESET – vodeći svjetski proizvođač rješeŶja za IT sigurnost 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fenomen ransomware-a i što mi mislimo o tome  

Rješenja za IT sigurnost tvrtke ESET spadaju među najpouzdanije proizvode na tržištu i štite korisnike od 
gotovo svih „kripto virusa“ koji služe za iznuđivanje novaca od vlasnika „zaključanih“ podataka. Međutim, u 
stvarnom svijetu ne postoji stopostotna zaštita. Danas postoje platforme za izradu malicioznog koda, što 
znači da proizvodnja virusa više ne zahtjeva visoku razinu informatičke pismenosti. Ova činjenica se 
odražava u ogromnom broju novih vrsta i podvrsta malicioznih kodova koji se pojavljuju na dnevnoj bazi – 
nezavisni njemački institut za informatičku sigurnost AV Test registrira preko 390.000 novih uzoraka štetnih 
kodova dnevno. Uz pretpostavku o uspješnosti detekcije određenog antivirusnog programa od 99,99%, još 
uvijek će preostati neprimijećeno 39 prijetnji dnevno. Za gubitak podataka je dovoljna jedna. 

Načini napada i zašto antivirus ne može zaustaviti sav ransomware 

Maliciozni program koji šifrira podatke na računalima najčešće stiže – ne biste vjerovali – putem e-

pošte. U većini slučajeva se napad oslanja na naivnost prosječnog korisnika koji će teško odoljeti iskušenju 
da otvori link na neku zanimljivu vijest ili privitak namijenjen upravo njemu, pa je neophodno neprestano 
upozoravati korisnike na mogućnost zaraze ovim putem.  

Uspješan napad ransomeware-om na računalu korisnika kreira šifrirane kopije  
izvornih dokumenata koje je nemoguće „otključati“ bez pomoći napadača, koji  
u pravilu traže između 300 i 2000 američkih dolara za „ključ“. Šifrirane kopije  
obično nose specifične ekstenzije („*.omg“, „*india.com“, „*anointernet.com“,  
„*lycos.com“, „*nonpartisan.com_IQ*“, itd.). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ESET – vodeći svjetski proizvođač rješeŶja za IT sigurŶost 

Your persoŶal files are eŶĐrypted! 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lista značajki 
 Antivirus 

 Antispyware 

 Anti-Theft 

 Anti-Phishing 

 Osobni firewall 

 Antispam 

 Roditeljska kontrola 

 Sprječavanje ranjivosti 

 Zaštita bankovnih plaćanja 

 Napredni skener memorije 

 Zaštita protokola 

 Zaštita od Botneta 

 

428,00kn 
prvu godinu! 

Anti-Theft 
Jeste li se ikada zabrinuli da bi 
vaš laptop mogao "nestati"? 

Pratite ga i locirajte ili kontaktirajte 
nalaznika zahvaljujući ovoj 

praktičnoj značajci. 

 

Osobni Firewall 

Spajate li se koristeći javne Wi-
Fi pristupne točke? 

ESET-ov osobni firewall zaštitit 
će vaše privatne podatke dok ste 

povezani, ma gdje se nalazili. 

ESET SMART SECURITY  

Sada možete bezbrižno koristiti  
bankarske usluge i plaćanje online uz novu Zaštitu bankovnih 
plaćanja. To je samo jedan od načina kojim vas ESET Smart 
Security štiti na digitalnom putovanju - višeslojnom internetskom 
zaštitom s antivirusnom i Anti-Theft zaštitom, osobnim firewallom  - i 
još mnogo toga. 

 

Br. 
Korisnika 

licenca  
trajanja 1 god.  

obnova  
licence 1 god. 

CijeŶe uključuju PDV. )a ukupŶu ĐijeŶu poŵŶožite jediŶičŶu ĐijeŶu sa ďrojeŵ korisŶika ;račuŶalaͿ 

1 428,00 299,00 

2 274,00 192,00 

3 235,00 165,00 

4 235,00 165,00 

5-10 235,00 165,00 

11-24 224,00 156,00 

 

299,00kn  
OBNOVA godišnje! 

NAJPOPULARNIJE ZNAČAJKE 

Zaštita bankovnih plaćanja 
Koristite  ESET-ov osigurano 
web okruženje koje kriptira 

lozinke i podatke o kreditnim 
karticama kako bi se omogućila 
sigurnost plaćanja na Internetu. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

NAJPOPULARNIJE ZNAČAJKE 

285,00kn 
prvu godinu! 

Antivirus i Anti-Phishing 
Provodite puno vremena online? 

Sigurno surfajte Internetom 
uz Antivirus,Antispyware  

i Sprječavanje ranjivosti. Izbjegnite 
lažne web stranice zahvaljujući Anti-

Phishingu. 
 

Niski sistemski zahtjevi 
Izgrađen je tako da ne opterećuje 

računalo, ostavljajući više 
sistemskih resursa za programe 

koje koristite svaki dan. 
 

Jednostavan za korištenje 
Isprobajte redizajnirani izgled koji 

omogućuje lakše korištenje i čini ovaj 
program još prihvatljivijim. 

 

199,50kn  
OBNOVA godišnje! 

ESET NOD32 ANTIVIRUS 

Bezbrižno istražujte prostranstva Interneta 
Internet je vrlo uzbudljiv – ESET vam želi pomoći da ga iskusite, omogućivši vam slobodu 
istraživanja bez briga. Antivirus pruža brzu i nagrađivanuantimalware i antispyware zaštitu, bez 
obzira da li surfate, družite se na socijalnim mrežama ili se igrate.  

Br. 
Korisnika 

licenca  
trajanja 1 god.  

obnova  
licence 1 god. 

CijeŶe uključuju PDV. )a ukupŶu ĐijeŶu poŵŶožite jediŶičŶu ĐijeŶu sa ďrojeŵ korisŶika ;račuŶalaͿ 

1 285,00 199,50 

2 219,00 153,00 

3 188,00 132,00 

4 188,00 132,00 

5-10 188,00 132,00 

11-24 179,00 125,00 

 

 

Lista značajki 
 Antivirus 

 Antispyware 

 Anti-Phishing 

 Način rada za igranje 

 Sprječavanje ranjivosti 

 Kontrola uređaja 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Što činiti kako bi se napad spriječio? Ne možemo tvrdili da je instalacija antivirusnog software-a sve 
što trebate napraviti za sigurnost svojih podataka. Dakle, čak i u našoj ulozi zastupnika izuzetno pouzdanih 
antivirusnih rješenja mi svojim korisnicima savjetujemo da poduzmu sljedeće mjere za zaštitu svojih 
podataka:  

1. Backup. Backup označava redovito presnimavanje važnih podataka na medij koji se nakon stvaranja 
kopije iskapča i fizički odvaja od nositelja originala podataka. U idealnoj situaciji ćete koristiti najmanje dva 
diska / USB memorije naizmjenično.  

2. Korištenje antivirusnog software-a i drugih sigurnosnih tehnologija. Sva računala na mreži 
jednostavno moraju imati antivirusni program, ali uvijek imajte u vidu da antivirusni programi nikada nisu bili 
namijenjeni zaštiti od apsolutno svih vrsta napada.  

3. Nadogradnja i sve sigurnosne zakrpe i nadopune operacijskih sustava, kao i nadogradnja svih 

aplikacija na računalima, uključujući i antivirusni program, na najnovije verzije. Korištenje zastarjelih 
računalnih sustava koji više nisu podržani od strane proizvođača povećava rizik od uspješnog napada 
virusom. Prema našim iskustvima s terena, većina uspješno napadnutih korisnika je imala instaliran 
Windows XP . Microsoft je napustio Windows XP još u travnju 2014 te sigurnosni propusti tog operativnog 
sistema nikada neće biti ispravljeni.  

 

 

 

 

 

 

 

Novi Trojan virus koji se širi putem USB-a  

Na USB uređajima je nedavno otkriven jedinstveni Trojan virus koji krade podatke i razlikuje se od tipičnih 
malicioznih kodova s istom namjenom. Svi tipovi ovog virusa se oslanjaju na USB uređaj na kojem se nalaze 
i ne ostavljaju tragove na kompromitiranom računalu. Štoviše, virus koristi poseban mehanizam kako bi se 
zaštitio od kopiranja, što ga čini još težim za otkrivanje. Pošto je ključ enkripcije sastavljen u ovisnosti od ID 
broja USB uređaja, virus je moguće pokrenuti samo s tog uređaja. Ova povezanost s USB uređajem, kao i 
sofisticirana višeslojna enkripcija koja je također povezana s pojedinim USB uređajem, čini ovaj virus vrlo 
otpornim na detekciju i analizu . (pošto ga je nemoguće odvojiti od USB uređaja, nije moguće poslati njegov 
„uzorak“ na analizu putem interneta).  

 

Drugim riječima, ovaj virus može obaviti krađu podataka s računala putem USB-a bez da bude 

primijećen. ESET-ov analitičar Tomaš Gardon kaže kako je ovaj virus očigledno napravljen radi provođenja 
ciljanih napada te kako je unatoč teškoj detekciji rizik od sličnih virusa moguće smanjiti isključivanjem 
USB port-ova koji nisu nužni. 

Imajte naviku isključivanja USB port-ova koji nisu nužni 
i svakako skenirajte USB uređaj prije korištenja! 

Imajte na umu riječi ESET-ovog stručnjaka za sigurnost 
Raphaela Labaca Castro: „Zapamtite, ovo nije uslužna 
djelatnost, to su cyber-kriminalci“. Drugim riječima, ne 
postoje nikakve garancije da ćete nakon plaćanja vratiti 
podatke, kao što nema garancije da nakon plaćanja nećete 
biti podvrgnuti ponovnom napadu.“ 

Novi Trojan virus koji se širi putem USB-a  

Na USB uređajima je nedavno otkriven jedinstveni Trojan virus koji 
krade podatke i razlikuje se od tipičnih malicioznih kodova s istom 
namjenom. Svi tipovi ovog virusa se oslanjaju na USB uređaj na kojem 
se nalaze i ne ostavljaju tragove na kompromitiranom računalu. 
Štoviše, virus koristi poseban mehanizam kako bi se zaštitio od 
kopiranja, što ga čini još težim za otkrivanje. Pošto je ključ enkripcije 
sastavljen u ovisnosti od ID broja USB uređaja, virus je moguće 
pokrenuti samo s tog uređaja. Ova povezanost s USB uređajem, kao i 
sofisticirana višeslojna enkripcija koja je također povezana s pojedinim 
USB uređajem, čini ovaj virus vrlo otpornim na detekciju i analizu .  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

Antivirusna i antispyware zaštita 
Eliminira sve tipove prijetnji, uključujući 

viruse, rootkite, crve i spyware. 

Napredni skener memorije 

Nadzire ponašanje sumnjivih 
procesa i skenira ih kad se 

raspakiraju u memoriji. 

Sprječavanje ranjivosti 

Ojačava zaštitu protiv ciljanih 
napada i prethodno nepoznatih 

ranjivosti. 

   

Optimiziran za virtualno 

okruženje 

Kopije datoteka koje su skenirane na 
jednom virtualnom računalu ne budu 

ponovno skenirane na drugima. 

Anti-Phishing - Izbjegnite 

prevaru 
Štiti korisnike od pokušaja lažnih 

web stranica da ukradu vaše 
osjetljive podatke. 

Zaštita protokola 

Štiti protiv ranjivosti za koje još 
uvijek nisu objavljene ili 

primijenjene zakrpe. 

   

Kontrola pristupa Internetu 

Ograničava korisnicima pristup 
Internetu prema kategorijama kao što 

su igranje, socijalni mediji i sl. 

Dvostrani firewall 

Sprječava neautorizirani pristup 
mreži vaše organizacije, sprječava 

izloženost podataka. 

Kontrola uređaja 
Osigurajte da neautorizirani 

uređaji ne budu korišteni u vašoj 
mreži.  

   

Zaštita od botneta 

Sprečava spam i mrežne napade koje 
napadači pokušavaju pokrenuti s radne 

stanice. 

 

Niski sistemski zahtjevi – obavite više 
poslova 

Ostavlja više sistemskih resursa za 
obavljanje esencijalnih programa o 

kojima korisnici ovise svaki dan. 

Vrlo jednostavna udaljena 
administracija 

Ppruža savršen pregled statusa 
mrežne sigurnosti. 

  

 

Br. 
Korisnika 

licenca  
trajanja 1 god.  

obnova  
licence 1 god. 

CijeŶe uključuju PDV. )a ukupŶu ĐijeŶu poŵŶožite jediŶičŶu ĐijeŶu sa ďrojeŵ korisŶika ;račuŶalaͿ 

5-10 320,00 224,50 

11-24 275,00 192,00 

25-49 235,00 165,00 

 

ESET ENDPOINT SECURITY: NAJBOLJI IZBOR ZA POSLOVNE KORISNIKE 



 

 

Više o nama: 
www.mg-electronic.hr 

*UŶatoč sviŵ Ŷaporiŵa Ŷe ŵožeŵo jaŵčiti da su ovdje prikazaŶe iŶforŵaĐije u potpuŶosti točŶe. Zahvaljujemo na razumijevanju! *CIJENE SU informativnog 

karaktera te zadržavaŵo pravo Ŷjihove izŵjeŶe sukladŶo doďavljačeviŵ ĐijeŶaŵa *CIJENE SU IZRAŽENE SA PDV-OM, OSIM UKOLIKO NIJE DRUGAČIJE NAZNAČENO 

 

Vaš prodajni i servisni partner | www.mg-electronic.hr  

Zaštite se za 
78,00kn 
godišnje! 

„OSTALI SMO BEZ PODATAKA SLUŽBENOG MOBITELA  
…ZBOG VIRUSA ! „ 

Mobilni virusi u fazi su razvoja – zaštite svoje podatke na vrijeme! 
 

Sigurno se spajajte na internet, kupujte i 
preuzimajte aplikacije svojim mobilnim uređajem 
dok ste u pokretu - ESET će vas zaštititi. 
 
Budite sigurni uz ESET Mobile Security. 

 

NAJPOPULARNIJA ZNAČAJKA 

Kontaktirati nas možete pozivanjem 

052/ 651 – 288 ili 500 - 084 

ili na prodaja@mg-electronic.hr / servis@mg-electronic.hr 

Stojimo Vam na raspolaganju! 

 

Što ďiste učiŶili kad ďi vaŵ 
ŵoďilŶi uređaj Ŷestao? 
Pokuša li netko pristupiti vašim podacima, proaktivna Anti-Theft 

zaštita snimit će fotografije, poslati ih na vaš korisnički račun na 
stranici my.eset.com i zaključati uređaj. 

 

Vrijedi: lipanj 2016. 

M.G.ELECTRONIC d.o.o. ◆ Trg I. istarske brigade6, Pula ◆ www.mg-electronic.hr 

 +385 (52) 651 288 ili 500 084 ◆ prodaja@mg-electronic.hr

https://my.eset.com/

