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UREDSKA RJESENJA ZA POSLOUNE KORISNIKE
AKTUALNO: Sprijecite gubitak vasih podataka na vrijeme, CUVAJTE SVOJE PODATKE!

Think smart

ESET ESET
Smart NOD32
Security Antivirus

Novi ,,KRIPTO* VIRUS koji ZAKLJUCAVA vase podatke.
Kako ga izbje¢i?

KOLIKO SU NOVI VIRUSI OPASNI?
STO CINITI KAKO BI SE NAPAD SPRIJECIO?
STO UCINITI U SLUCAJU NAPADA RANSOMWARE-OM?

Postovani partneri i korisnici,

S obzirom na sve ucCestalije ransomware napade i
odsustvo navike redovitog backup-a podataka kod
korisnika, ovaj newsletter odlucili smo posvetiti temi
ransomware-a. Radi se o kripto virusu“ koji sluzi za
iznudivanje novaca od vlasnika ,zaklju¢anih® podataka...




Postovani partneri i korisnici,

Ovaj newsletter posveéujemo temi ransomware-a, iznimno neugodne pojave za sve ¢lanove umreZene
zajednice. Vjerojatno je barem netko iz vaSeg kruga poznanika ili kolega na ekranu svojeg racunala imao
prilike vidjeti poruku iz noéne more koja ga obavjestava , te da ce biti

anonimnim iznudivacima. S
obzirom na rizik kojeg predstavlja ova vrsta malicioznog koda, prevelik broj korisnika jo$ uvijek prepusta
sigurnost svojih podataka sluaju ili se u potpunosti oslanja na antivirusne programe te zanemaruje potrebu
kreiranja backup-a. Radi pojave nemijerljivog broja prijetnji na internetu korisnici ¢esto gube iz vida banalne
prijetnje kao Sto je

godini

Prema nekim procjenama, u 2015.
je regi an
}edinstvenih primjeraka

strirano preko 60 milijuna
malicioznog koda

Ransomware predstavlja posebno podlu vrstu malicioznog koda koja, kako joj ime govori, sluzi za
iznudivanje novaca od vlasnika racunala. Samo jedna podvrsta ransomware-a s nazivom Cryptowall je
odgovorna za otprilike 325 milijuna dolara stete tijekom 2015. godine. S obzirom da prosje¢na cijena
,otkupa“ iznosi oko 500 dolara, to znadi da je oko 650.000 korisnika platilo otkup, dok je broj inficiranih
racunala vjerojatno mnogostruko veci.
Samo jedna podvrsta ransomware-a S nazivom
Cryptowall je odgovorna za otprilike 325 milijuna
dolara Stete tijekom 2015. godine. Procjena je da je
oko 650.000 korisnika platilo otkup, dok je broj
inficiranih racunala vjerojatno mnogostruko vegi.

KOLIKO JE RANSOMWARE OPASAN? Mozda je najbolje pitati predstavnika FBI-a, koji je na konferenciji
Cyber Security Summit 2015 izjavio: “Da budem iskren, esto savjetujemo ljudima da jednostavno plate
otkupninu.” lako veéina antivirusnih programa $titi od velike ve¢ine malicioznih kodova, dovoljno je da jedan
jedini cryptolocker ,prode* kako bi se korisnik nasao u pozicii da mora prihvatiti savjet FBI-a.
To se moze dogoditi svakome tko zanemaruje osnovna pravila odrzavanja sigurnosti podataka.

CGuvajte svoje podatke!

ESET — vodeci svjetski proizvodac rjesenja za IT sigurnost




Attention! Your computer has b :en attacked by a virus-encoder!
All your files are now encrypted using cryptographically strong algorithm.
Without the original key recovery is impossible.

To get the decoder and the original key, you need to

email us at @
Our assistance is not free, so expect to pay a reasonable price for our
decrypting services. No exceptions will be made.
In the subject line of your email include the id number,
which can be found in the file name of all encrypted files.
It is in your interest to respond as soon as possible to ensure
the restoration of your files.
P.S. only in case you do not receive a response from the first
email address within 48 hours,
please use this alternative email address:

Your personal files are encrypted!

Fenomen ransomware-a i $to mi mislimo o tome

RjeSenja za IT sigurnost tvrtke ESET spadaju medu najpouzdanije proizvode na trzitu i Stite korisnike od
gotovo svih kripto virusa“ koji sluze za iznudivanje novaca od vlasnika ,zaklju¢anih“ podataka. Medutim, u
stvarnom svijetu ne postoji stopostotna zastita. Danas postoje platforme za izradu malicioznog koda, sto
znaci da proizvodnja virusa viSe ne zahtjeva visoku razinu informaticke pismenosti. Ova Cinjenica se
odrazava u ogromnom broju novih vrsta i podvrsta malicioznih kodova koji se pojavljuju na dnevnoj bazi —
nezavisni njemacki institut za informaticku sigurnost AV Test registrira preko 390.000 novih uzoraka Stetnih
kodova dnevno. Uz pretpostavku o uspjeSnosti detekcije odredenog antivirusnog programa od 99,99%, jo$
uvijek ¢e preostati neprimijeceno 39 prijetnji dnevno. Za gubitak podataka je dovoljna jedna.

Nacini napada i zasto antivirus ne moze zaustaviti sav ransomware

Maliciozni program koji Sifrira podatke na raéunalima najéesce stize — ne biste vjerovali - putem e-
poste. U veéini slu¢ajeva se napad oslanja na naivnost prosjecnog korisnika koji ¢e teSko odoljeti iskuSenju
da otvori link na neku zanimljivu vijest ili privitak namijenjen upravo njemu, pa je neophodno neprestano
upozoravati korisnike na moguénost zaraze ovim putem.

UspjeSan napad ransomeware-om na racunalu korisnika kreira Sifrirane kopije =y
izvornih dokumenata koje je nemoguce ,otkljucati“ bez pomoéi napadaca, koji s
u pravilu traze izmedu 300 i 2000 americkih dolara za ,klju¢". Siffirane kopije

obi¢no nose specifi¢ne ekstenzije (,*.omg", ,*india.com*, ,*anointernet.com®,
. lycos.com*, ,*nonpartisan.com_IQ*", itd.).

ESET — vodedi svjetski proizvodac rjeSenja za IT sigurnost




299,00kn

OBNOVA godiSnje!

428,00kn
prvu godinu!
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Zaét_ita bankovnih p_Ia(:anja Anti-Theft Osobni Firewall
Koristite ESET-ov osigurano Jeste li se ikada zabrinuli da bi Spajate li se koristeéi javne Wi-
web okruzenje koje kriptira vas laptop mogao "nestati"? Fi pristupne tocke?
lozinke i podatke o kreditnim Pratite ga i locirajte ili kontaktirajte ESET-ov osobni firewall zastitit

karticama kako bi se omogucila nalaznika zahvaljujuci ovoj ¢e vase privatne podatke dok ste

sigurnost placanja na Internetu.

: = prakticnoj znacajci. povezani, ma gdje se nalazili.
Lista znacajki

®
v" Antivirus @ e T
v Antispyware

4 Anti-Theft

V" Anti-Phishing

v Osobni firewall

v Antispam

Br. licenca obnova

Korisnika trajanja 1 god. licence 1 god.

v Roditeljska kontrola

Cijene uklju¢uju PDV. Za ukupnu cijenu pomnoZite jedini¢nu cijenu sa brojem korisnika (racunala)

v Sprjecavanje ranjivosti 1 428,00 299,00
v Zagtita bankovnih placanja 2 274,00 192,00
v Napredni skener memorije : 235,00 165,00

4 235,00 165,00
V' Zastita protokola 5-10 235 00 165.00

V" 7zastita od Botneta 11-24 224,00 156,00




(esE1) NOD32 ANTIVIRUS

199,50kn

285 00kn OBNOVA godiSnje!

prvu godinu!
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Antivirus i Anti-Phishing ' Niski sistemski zahtjevi

: Jednostavan za koristenje
Provodite puno vremena online? | Izgraden je tako da ne optereéuje

1
I
1
I
: Isprobajte redizajnirani izgled koji
1
I
1

Sigurno surfajte Internetom racunalo, ostavljajuéi vise omogucuje lakse koristenje i €ini ovaj
uz Antivirus,Antispyware sistemskih resursa za programe program jo$ prihvatljivijim.
i SprieCavanije ranjivosti. Izbjegnite | koje koristite svaki dan.
lazne web stranice zahvaljuju¢i Anti-
Phishingu.

ESET NOD32 ANTIVIRUS

Bezbrizno istrazujte prostranstva Interneta

Internet je vrlo uzbudljiv - ESET vam Zeli pomoci da ga iskusite, omogucivsi vam slobodu
istrazivanja bez briga. Antivirus pruza brzu i nagradivanuantimalware i antispyware zastitu, bez
obzira da li surfate, druzite se na socijalnim mrezama ili se igrate.

Br. licenca obnova ”
Korisnika trajanja 1 god. licence 1 god. Antivirus

Cijene uklju¢uju PDV. Za ukupnu cijenu pomnozite jedini¢nu cijenu sa brojem korisnika (ra¢unala)

1 285,00 199,50 Antispyware

2 219,00 153,00 Anti-Phishing

3 188,00 132,00 Nacin rada za igranje
4 188,00 132,00

5-10 188,00 132,00 Sprje€avanje ranjivosti

11-24 179,00 125,00 Kontrola uredaja




Sto Giniti kako bi se napad sprije¢io? Ne mozemo tvrdili da je instalacija antivirusnog software-a sve
8to trebate napraviti za sigurnost svojin podataka. Dakle, ¢ak i u naoj ulozi zastupnika izuzetno pouzdanih
antivirusnih rieSenja mi svojim korisnicima savjetujemo da poduzmu sliedee mjere za zastitu svojih
podataka:

1. Backup. Backup oznacava redovito presnimavanje vaznih podataka na medij koji se nakon stvaranja
kopije iskapca i fizicki odvaja od nositelja originala podataka. U idealnoj situaciji ¢ete koristiti najmanje dva
diska / USB memorije naizmjenicno.

2. Koristenje antivirusnog software-a i drugih sigurnosnih tehnologija. Sva raCunala na mreZi
jednostavno moraju imati antivirusni program, ali uvijek imajte u vidu da antivirusni programi nikada nisu bili
namijenjeni zastiti od apsolutno svih vrsta napada.

3. Nadogradnja i sve sigurnosne zakrpe i nadopune operacijskih sustava, kao i nadogradnja svih
aplikacija na racunalima, uklju¢ujuci i antivirusni program, na najnovije verzije. Koristenje zastarjelih
raunalnih sustava koji viSe nisu podrZani od strane proizvoda¢a poveéava rizik od uspjeSnog napada
virusom. Prema naSim iskustvima s terena, veéina uspjesSno napadnutih korisnika je imala instaliran
Windows XP . Microsoft je napustio Windows XP joS u travnju 2014 te sigurnosni propusti tog operativnog
sistema nikada nece biti ispravljeni.

Imajte na umu rije¢i ESET-ovog struénjaka za sigurnost
Raphaela Labaca Castro: ,Zapamtite, ovo nije usluzna
djelatnost, to su cyber-kriminalci“. Drugim rije¢ima, ne
postoje nikakve garancije da cete nakon placanja vratiti
podatke, kao $to nema garancije da nakon placanja necete
biti podvrgnuti ponovnom napadu.*

Novi Trojan virus koji se Siri putem USB-a

Na USB uredajima je nedavno otkriven jedinstveni Trojan virus koji
krade podatke i razlikuje se od tipicnih malicioznih kodova s istom
namjenom. Svi tipovi ovog virusa se oslanjaju na USB uredaj na kojem
se nalaze i ne ostavljaju tragove na kompromitiranom raéunalu.
Stovige, virus koristi poseban mehanizam kako bi se zadtitio od
kopiranja, $to ga €ini jo$ teZim za otkrivanje. Posto je klju¢ enkripcije
sastavljen u ovisnosti od ID broja USB uredaja, virus je moguce
pokrenuti samo s tog uredaja. Ova povezanost s USB uredajem, kao i
sofisticirana viSeslojna enkripcija koja je takoder povezana s pojedinim
USB uredajem, €ini ovaj virus vrlo otpornim na detekciju i analizu .

Drugim rije¢ima, ovaj virus moze obaviti kradu podataka s racunala putem USB-a bez da bude
primijecen. ESET-ov analiti¢ar Toma$ Gardon kaZe kako je ovaj virus ocigledno napravljen radi provodenja
cilianih napada te kako je unato¢ teskoj detekciji rizik od slicnih virusa moguce smanjiti iskljuc¢ivanjem
USB port-ova koji nisu nuzni.

Imajte naviku iskljuCivanja USB port-ova koji nisu nuzni
i svakako skenirajte USB uredaj prije koristenja!




ESET

ENDPOINT
SECURITY

ESET ENDPOINT SECURITY: NAJBOUI IZBOR ZA POSLOVNE KORISNIKE

Antivirusna i antispyware zastita
Eliminira sve tipove prijetnji, ukljuéujuci
viruse, rootkite, crve i spyware.

Optimiziran za virtualno
okruzenje

Kopije datoteka koje su skenirane na
jednom virtualnom raéunalu ne budu
ponovno skenirane na drugima.

Kontrola pristupa Internetu

Ogranicava korisnicima pristup
Internetu prema kategorijama kao $to
su igranje, socijalni mediji i sl.

Napredni skener memorije Sprjecavanje ranjivosti
Nadzire ponaSanje sumnjivih OjaCava zastitu protiv ciljanih
procesa i skenira ih kad se napada i prethodno nepoznatih
raspakiraju u memoriji. ranjivosti.
Anti-Phishing - Izbjegnite Zastita protokola
prevaru

Stiti protiv ranjivosti za koje jo$
uvijek nisu objavljene ili
primijenjene zakrpe.

Stiti korisnike od pokusaja laznih
web stranica da ukradu vase
osjetljive podatke.

Dvostrani firewall Kontrola uredaja
Osigurajte da neautorizirani
uredaji ne budu koristeni u vasoj
mreZi.

Spriecava neautorizirani pristup
mrezi vaSe organizacije, sprje¢ava
izloZzenost podataka.

Br. licenca obnova

Korisnika trajanja 1 god. licence 1 god.

Cijene ukljuuju PDV. Za ukupnu cijenu pomnozite jediniénu cijenu sa brojem korisnika (ra¢unala)

5-10 320,00 224,50
11-24 275,00 192,00
25-49 235,00 165,00




,OSTALI SMO BEZ PODATAKA SLUZBENOG MOBITELA

....BOG VIRUSA! ,,

lastite se

78/00kn
godisnje!
Sigurno se spajajte na internet, kupujte i

preuzimajte aplikacije svojim mobilnim uredajem
dok ste u pokretu - ESET ¢e vas zastiiti.

Budite sigurni uz ESET Mobile Security.

g 567 8503 T "
0123 = G375y
NAME SURNAmE

mobilni uredaj nestao?

- _» Pokusa li netko pristupiti vasim podacima, proaktivna Anti-Theft
zastita snimit ¢e fotografije, poslati ih na vas$ korisnicki racun na
stranici my.eset.com i zakljucati uredaj.

karaktera te zadrZavamo pravo njihove izmjene sukladno dobavljacevim cijenama *CIIENE SU IZRAZENE SA PDV-OM, OSIM UKOLIKO NIJE DRUGACIJE NAZNACENO


https://my.eset.com/

